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PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA UPEA

1. INTRODUCCION

La informacion se considerada un activo imprescindible y muy valioso en todo &mbito
de organizacién sea de caracter publico o privado. Debido, al avance acelerado de las
tecnologias de informacion, la seguridad de la informacién tiende a ser vulnerable y
susceptible a recibir ciberataques que pueden ocasionar perjuicios al desenvolvimiento
normal de la institucién. Por lo que se hace muy necesario una adecuada gestion de
seguridad de la informacion.

La proteccion de la seguridad de la informacion representa un reto para garantizar la
confidencialidad, integridad, disponibilidad y privacidad de la informacion.

La Universidad Publica de El Alto (UPEA), tomando en cuenta la importancia
fundamental que representa la seguridad de la informacion, mediante el presente Plan
Institucional de Seguridad de la Informacion (PISI), define las politicas, lineamientos y
controles de gestidn de riesgos de la seguridad de la informacion, en base a las
normativas bolivianas vigentes.

2. MARCO NORMATIVO

La normativa vigente concerniente a la seguridad de la informacién, que otorga el
respaldo a la elaboracion del presente Plan Institucional de Seguridad de la Informacion
de la UPEA, se compone de:

A El Paragrafo | del Articulo N° 72 de la Ley N° 164 de 28 de julio de 2011, Ley
General de Telecomunicaciones, que establece que: "El Estado en todos sus
niveles, fomentara el acceso, uso y apropiacién social de las tecnologias de
informacion y comunicacion, el despliegue y uso de infraestructura, el desarrollo
de contenidos y aplicaciones, la proteccion de las usuarias y usuarios, la seguridad
informética y de redes, como mecanismos de democratizacion de oportunidades
para todos los sectores de la sociedad y especialmente para aquellos con menores
ingresos y con necesidades especialesa

A El inciso d) del paragrafo Il del Articulo 4 (Principios), del Reglamento para el
Desarrollo de Tecnologias de Informaciéon y Comunicacién aprobado mediante el
paragrafo 1) del Articulo Unico del Decreto Supremo N° 1793 de 13 de noviembre
de 2013, que sefala que: "Seguridad: Se debe implementar los controles técnicos
y administrativos que se requieran para preservar la confidencialidad, integridad,
disponibilidad, autenticidad, no repudio y confiabilidad de la informacién, brindando
seguridad a los registros, evitando su falsificacion, extravio, utilizacion y acceso
no autorizado o fraudulento;". Asimismo, el Articulo 8 (Plan de contingencia) del
Reglamento para el Desarrollo de Tecnologias de Informacién y Comunicacion
aprobado mediante el paragrafo |) del Articulo Unico del Decreto Supremo N°
1793, de 13 de noviembre de 2013, que menciona: "Las entidades publicas
promoveran la seguridad informatica para la proteccion de datos en sus sistemas
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informaticos, a través de planes de contingencia desarrollados e implementados
en cada entidada

A El Decreto Supremo N° 2514 de 9 de septiembre de 2015, el cual dispone en su
Inciso f) del Articulo 7 que la Agencia de Gobierno Electronico y Tecnologias de
Informacién y Comunicacion (AGETIC) establecerd: "los lineamientos técnicos en
seguridad de informacién para las entidades del sector publico”. Asimismo, el
Inciso i) del Articulo 7, establece entre las funciones de la AGETIC "Elaborar,
proponer, promover, gestionar, articular y actualizar el Plan de Implementacion de
Gobierno Electrénico y el Plan de Implementacién de Software Libre y Estandares
Abiertos para las entidades del sector publico; y otros planes relacionados con el
ambito de gobierno electronico y seguridad informatica". Por otra parte, el
Paragrafo | del Articulo 8, determina la creacion del "Centro de Gestion de
Incidentes informéticos 8 CGII como parte de la estructura técnico operativa de
la AGETICO ; gue seg¥n, el |l nci so c)unadlesus Par §
funciones es "Establecer los lineamientos para la elaboracion de Planes de
Seguridad de Informacién de las entidades del sector publico".

A El Decreto Supremo N° 3251 del 12 de Julio de 2017 que en su Articulo 1 inciso
a) aprueba el Plan de implementacion de Gobierno Electrénico, que establece
coma una de las lineas estratégicas del mismo, la seguridad informatica y de la
informacion, cuya programacion debe estar incluida en dicho Plan.

A Resolucién Administrativa AGETIC/RA/0051/2017 de fecha 19 de septiembre de
2017, a través de la cual el Consejo para las Tecnologias de la Informacién y
Comunicacion del Estado Plurinacional de Bolivia (CTIC-EPB) aprueba el
documento “"Lineamientos para la elaboracion e implementacion de los Planes
Institucionales de Seguridad de la informacion de las entidades del sector publico”.

En base al marco normativo y en cumplimiento a lo establecido en la Politica de
Seguridad de la informaciéon emanado por la AGETIC se presenta este Plan Institucional
de Seguridad de la Informacion de la UPEA, afin de proteger los activos de informacion
con que cuenta la universidad, para lo cual se hace la identificacion de los activos de
informacion y sus riesgos, y los controles de seguridad a ser aplicados para la mitigacion
de riesgos.

3. TERMINOS, DEFINICIONES Y SIGLAS
3.1. TERMINOS Y DEFINICIONES

A continuacion, se presentan las definiciones de los términos utilizados en el contenido
de este documento.

Activo de Informacién. Conocimientos o datos que tienen valor para la organizacion;
corresponde a aquellos datos fisicos, digitales, sistemas y elementos tanto de
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hardware coma de software que se encuentran relacionados con el flujo de
almacenamiento de informacién, conocimientos a datos.

Los activos de la informacion, se clasifican en:

Datos/Informacion: En esta clasificacion ingresan procesos relevantes para la
institucién e informacién en cualquier medio de soporte fisico o digital. Los tipos
de informacion que ingresarian son:. informacion estratégica, informacion
relacionada con el archivo personal, informacién relacionada a la documentacion
administrativa, legal, procesos de adjudicacién y otros que tengan un coste
econdmico y de cumplimiento con la normativa legal. También, en esta categoria
esta la informacién de archivos tales como respaldos, documentos, credenciales
de acceso, entre otros.

Claves criptograficas: Las claves criptogréficas, combinando secretos e
informacion publica, son esenciales para garantizar el funcionamiento de los
mecanismos criptograficos. Algunos de los ejemplos de activos en esta categoria
son: claves para cifrar, firmar, certificados x509, entre otros.

Servicios: En esta categoria ingresan: servicios de acceso remoto, transferencia
de archivos, correo electrénico, servicios web, servicio de directorio, entre otros.

Software & aplicaciones informéticas: En esta categoria se encuentran:
sistemas desarrollados y/o adquiridos, software de aplicacion, sistemas
operativos, software de virtualizacién, entre otros.

Equipamiento informéatico (hardware): En esta categoria estan los medios
fisicos que soportan los procesos como ser: servidores, equipamiento de
escritorio, periféricos, dispositivos de red perimetral, dispositivos de red, corta
fuegos, entre otros.

Redes de comunicaciones: Estan los servicios de comunicaciones como ser:
la red telefonica, redes de datos, internet, entre otros.

Soportes de informacién: En esta categoria estan: discos virtuales y fisicos,
memorias usb, discos y cintas, material impreso, entre otros.

Equipamiento auxiliar: En esta categoria estan: fuentes de alimentacion,
generadores eléctricos, equipos de climatizacion, cableado eléctrico, mobiliario,
entre otros.

Instalaciones: Edificio, vehiculos, instalaciones de refuerzo, entre otros.
Personal: Incluye personal fijo, eventual, terceros, entre otros. También, incluye
a los responsables y custodios de los activos de informacion que son los mismos
que pueden ser parte del personal administrativo, autoridades o representantes
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docente o estudiantiles de la institucidn; quienes tienen a su cargo uno o varios
activos de informacién de la institucion.

Amenaza: Causa potencial de un incidente que puede causar dafios a un sistema de
informacion o a una organizacion.

Analisis de riesgos: proceso sistematico para estimar la magnitud de los riesgos a
gue esta expuesta una Organizacion. Determina impactos y riesgos.

Ataque: Intento de destruir, exponer, alterar o inhabilitar un sistema de informacion o
la informacion que el sistema maneja, o violar alguna politica de seguridad de alguna
otra manera. |

Clave: Contrasefia o password, que permite la autentificacion y control del acceso
hacia algun recurso.

Cdédigo malicioso: Software disefiado para ejecutar acciones maliciosas, como
provocar dafios al software de la computadora, robar informacién almacenada en un
sistema informatico, aprovechar recursos informaticos para efectuar otras acciones
perjudiciales para el usuario, entre otros. Este tipo de software incluye programas
coma virus, gusanos, troyanos y spyware; utiliza como via de diseminacion el correo
electronico, sitios de internet, redes, dispositivos maoviles y/o, dispositivos removibles.

Copias de Seguridad: Denominada copia de seguridad, respaldo, copia de respaldo,
copia de reserva a backup, es una copia de los datos originales que se realiza con el
fin de disponer de un medio para recuperarlos en caso de su pérdida.

Dimensiones de valoracion: Son las caracteristicas o atributos que hacen valioso un
activo. Una dimension es una faceta o aspecto de un activo, independiente de otras
facetas.

Las dimensiones de valoracion de activos de la informacién son:
Disponibilidad: Propiedad o caracteristica de la informacién, que la hace
accesible y utilizable a quienes deben acceder a ella, ya sean personas, procesos

y/o aplicaciones cuando lo requieran.

Integridad: Propiedad o caracteristica que salvaguarda la exactitud y completitud
de la informacion.

Confidencialidad: Propiedad o caracteristica que determina que la informacion
no esté disponible ni sea revelada a individuos, entidades o procesos no
autorizados.

Firewall: Denominado también cortafuegos, es un sistema disefiado para prevenir el
acceso no autorizado hacia o desde una red privada. Puede ser implementado como
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hardware o software, o en una combinacién de ambos. Los cortafuegos impiden que
usuarios no autorizados accedan a redes privadas conectadas a Internet,
especialmente a intranets.

Gestion de riesgos: Actividades coordinadas para dirigir y controlar una organizacion
con respecto al riesgo.

Impacto: Consecuencia que sobre un activo tiene la materializacion de una amenaza.

Politica: Intenciones y direccibn de wuna organizacion, segun lo expresado
formalmente por su alta direccion.

Politica de Seguridad de la Informacion: Acciones o directrices que establecen la
postura institucional en relacién a la seguridad de la informacion, incluidas dentro del
Plan Institucional de Seguridad de la Informacion.

Riesgo. Estimacion del grado de exposicion a que una amenaza se materialice sobre
uno o mas activos causando dafios o perjuicios a la Organizacion. Indica lo que le
podria pasar a los activos si no se protegieran adecuadamente.

Salvaguarda: Procedimiento o mecanismo tecnoldgico que reduce el riesgo.

Seguridad de la informacién. Es la preservacion de la confidencialidad, integridad y
disponibilidad de la informacion; ademas, también pueden estar involucradas otras
propiedades como la autenticidad, responsabilidad, no repudio y confiabilidad;
mediante medidas principalmente preventivas.

Sistema de informacién: Es un conjunto de componentes fisicos, l6gicos, elementos
de comunicacion, datos y personal que interaccionan entre si para lograr un objetivo
comun que permiten el almacenamiento, transmision y proceso de la informacion.

Tecnologia de la informacién: Hace referencia a las aplicaciones, informacién e
infraestructura requerida por una entidad para apoyar el funcionamiento de los
procesos y servicios.

Tratamiento de riesgos: Proceso destinado a modificar el riesgo.

Usuario: Es la persona que utiliza un dispositivo o un ordenador y realiza multiples
operaciones con distintos propositos, ya sea generar contenido y documentos, utilizar
software de diverso tipo, entre otras.

Vulnerabilidad: Defecto o debilidad que puede ser aprovechada por una amenaza, o
mas detalladamente a las debilidades de los activos o de sus medidas de proteccion
que facilitan el éxito de una amenaza potencial. Se caracteriza por ausencia en
controles de seguridad que permite ser explotada.
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3.2. SIGLAS
CUADRO N° 1
ABREVIACIONES UTILIZADAS
AGETIC |Agencia de Gobierno Electrénico y Tecnologias de Informacién y Comunicacién
CcC Claves Criptograficas
CGIl  [Centro de Gestién de Incidentes Informaticos
CPD |Centro de Procesamiento de Datos o Centro de Datos (en inglés Data Center)
CSI  |Comité de Seguridad de la Informacion
CTIC-EPB |Consejo para las Tecnologias de la Informacién y Comunicacion del Estado Plurinacional de Bolivia
DBA |DataBase Administrator (en espafiol: Administrador de Base de Datos)
DICyT |Direccion de Investigacion, Ciencia y Tecnologia
DISBED [Direccion de Interaccion Social Bienestar Estudiantil y Deportes
EA Equipamiento Auxiliar
H Hardware
HCU |Honorable Consejo Universitario
I Informacion (datos)
1ISO Internacional Organization for Standardization (en espafiol: Organizacion Internacional de Normalizacién)
L InstaLaciones
MAE |Méaxima Autoridad Ejecutiva [rector(a)]
MAGERIT |Metodologia de Analisis y Gestion de Riesgos
P Personal
PISI  |Plan Institucional de Seguridad de la Informacién
RC Redes de Comunicaciones
RCPD |Responsable del Centro de Procesamiento de Datos (Data Center)
RRAA |Registros y Admisiones
RRHH |Recursos Humanos
RSI Responsable de Seguridad de la Informacion

S Servicios
SA Software 1 Aplicaciones informaticas
Si Soportes de Informacién

SIE  |Sistemas de Informacién y Estadistica
UPEA |Universidad Publica de El Alto.
UPS  |Uninterruptable Power Supply (en espafiol: Suministro o Sistema de alimentacion ininterrumpida)
VAl  Valoracion de Activo de Informacién
VR \Valoracién de Riesgo
Fuente: Elaboracién Propia.

4. CONTEXTUALIZACION Y DIAGNOSTICO INSTITUCIONAL
4.1. CONTEXTO GENERAL DE LA UPEA
4.1.1. VISION

La UPEA es una institucion que se proyecta al desarrollo de sus actividades
académicos-productivas, cientificas, tecnologicas de interaccion social contemporaneo,
para priorizar la investigacion cientifica en todos los campos del conocimiento relacionado
la teoria con la practica para transformar la estructura econdémica, social, cultural y politica
vigente en favor de las naciones originarias y clases populares.
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4.1.2. MISION

Formar profesionales integrales altamente calificados en todas las disciplinas del
conocimiento cientifico-tecnoldgico, con conciencia critica y reflexiva; capaz de crear,
adaptar y transformar la realidad en que vive; desarrollar la investigacion productiva para
fomentar el desarrollo local, regional y nacional para que responda al encargo social y las
necesidades de las nacionalidades de manera eficiente y oportuna hacia la
transformacion revolucionaria de la sociedad.

4.1.3. UNIDADES ACADEMICAS DE LA UPEA

La UPEA cuenta en la actualidad con las siguientes areas y carreras:

CUADRO N° 2
UNIDADES ACADEMICAS DE LA UPEA
INGENIERIA DE SISTEMAS
DERECHO

SIN AREA CIENCIAS POLITICAS

CIENCIAS FISICAS Y ENERGIAS ALTERNATIVAS
CONTADURIA PUBLICA
CIENCIAS ECONOMICAS, ECONOMIA
FINANCIERAS Y ADMINISTRACION DE EMPRESAS

ADMINISTRATIVAS COMERCIO INTERNACIONAL
GESTION TURISTICA Y HOTELERA
INGENIERIA EN PRODUCCION EMPRESARIAL
INGENIERIA ELECTRONICA

INGENIERIA DESARROLLO | INGENIERIA TEXTIL
TECNOLOGICO PRODUCTIVO | INGENIERIA ELECTRICA
INGENIERIA AUTOTRONICA
INGENIERIA AMBIENTAL
ENFERMERIA
CIENCIAS DE LA SALUD MEDICINA
NUTRICION Y DIETETICA
ODONTOLOGIA
TECNOLOGIA EN LABORATORIO DENTAL
CIENCIAS DEL DESARROLLO
CIENCIAS DE LA COMUNICACION SOCIAL
HISTORIA
CIENCIAS SOCIALES LINGUISTICA E IDIOMAS
SOCIOLOGIA
TRABAJO SOCIAL
PSICOLOGIA
CIENCIAS Y ARTES DEL ARQUITECTURA
HABITAT ARTES PLASTICAS

CIENCIAS DE LA EDUCACION
CIENCIAS DE LA EDUCACION | EDUCACION PARVULARIA
PSICOMOTRICIDAD Y DEPORTES

ESTOMATOLOGIA
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INGENIERIA AGRONOMICA

MEDICINA VETERINARIA'Y ZOOTECNIA
INGENIERIA EN ZOOTECNIA E INDUSTRIA
PECUARIA

INGENIERIA CIVIL

INGENIERIA DE GAS Y PETROQUIMICA

Fuente: Elaboracién propia.

CIENCIAS AGRICOLAS,
PECUARIAS Y RECURSOS
NATURALES

CIENCIA Y TECNOLOGIA

Cada carrera de la UPEA esté bajo el régimen: anual, semestral o mixto.

4.2. DIAG}NOSTICO INSTITUCIONAL ENTORNO A LA SEGURIDAD DE LA
INFORMACION

La UPEA fue creada mediante Ley 2115 del 5 de septiembre del afio 2000 y consigue
su autonomia mediante la Ley 2556 del 13 de noviembre del afio 2003. Inicialmente inicio
sus actividades con 19 carreras, posteriormente se fueron creando mas carreras y areas
académicas, asi como sub sedes en diferentes lugares. Las finalidades principales de la
UPEA son: formar profesionales con una concepcion critica, y desarrollar y difundir
ciencia, tecnologia y cultura.

En los primeros afios de su funcionamiento, la UPEA no tenia sistemas de informacion
propias desarrolladas por lo que el manejo de la informacion se hacia de forma manual;
sin embargo, después de forma paulatina se fue digitalizando la informacion institucional
y actualmente se han desarrollado aplicaciones informéticas y sistemas de informacion
segun las necesidades de la institucion.

En el desarrollo de las aplicaciones y sistemas de informacion de informacién,
considerando la seguridad, se han tomado en cuenta los métodos de encriptacion para
el acceso a la informacién asi como la funcionalidad solicitada por el usuario; pero, esto
no asegura la proteccion total de la informacién, ante ataques potenciales de hackers,
espias corporativos u otros similares, por lo que se debe dar mas atencion y prioridad a
la seguridad de la informacién que no se tiene, a fin de prevenir y evitar futuros dafios
que puedan afectar la informacion de las distintas unidades académicas y/o
administrativas, y el normal desenvolvimiento de nuestra casa superior de estudios. Cabe
mencionar, que la Unidad de Sistemas de Informacién y Estadistica (SIE), es la unidad
especializada que se encarga del desarrollo, implementacion y mantenimiento de los
sistemas y aplicaciones informaticas de la UPEA, asi como también del mantenimiento
de redes e intranet, y los equipos computacionales. La unidad SIE ha hecho esfuerzos
para dar proteccion de ataques informaticos provenientes del internet a los servidores,
donde se encuentran alojados los sistemas de informacion y plataformas virtuales, ya que
la perdida de la informacion no solamente puede ocasionar pérdidas econdémicas; sino
gue también, la paralizacion de procesos relevantes y ademas causaria graves dafios al
prestigio logrado por la universidad; Sin embargo, la Unidad SIE requiere mas personal
administrativo especializado en las areas que tiene para cumplir oportunamente con las
solicitudes y atenciones que brinda. Cabe mencionar, que no se cuenta a la fecha con el
responsable de seguridad de la informacion.
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5. OBJETIVO DEL PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION

Definir las politicas, lineamientos, procedimientos y controles de seguridad de la
informacion, en la Universidad Publica de El Alto, en base a la normativa legal vigente del
pais para mitigar los niveles de riesgos, y preservar de manera aceptable la
confidencialidad, integridad y disponibilidad de la informacion institucional.

6. ALCANCE DEL PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION

El Plan Institucional de Seguridad de la Informacion de la Universidad Publica de El
Alto, es aplicable al interior de sus direcciones, unidades, Areas y sus Carreras, para
poner en ejecucion un marco de seguridad de la informacion adecuado a sus
necesidades.

6.1. AREAS ORGANIZACIONALES DE LA UPEA

Las Areas Organizacionales involucradas en el proceso de implementacion del plan y
gue integran el conjunto de los procesos esenciales institucionales son:

NIVELES DE DECISION:

Congreso Interno Universitario
Asamblea General Docente Estudiantil
Honorable Consejo Universitario
Honorable Consejo de Area
Honorable Consejo de Carrera

[ i = = =]

DIRECCIONES Y UNIDADES:

i RECTORADO
Nivel de Asesoramiento:
A Direccion de Asesoria Juridica
A Direccion de Auditoria Interna
Nivel Operativo:
A Unidad de Transparencia y Lucha Contra la Corrupcion
A Secretaria General
G Unidad de Titulos y Diplomas
G Archivo Central
A Direccién Administrativa Financiera
G Unidad de Presupuestos
G Unidad de Contabilidad
G Unidad de Bienes y Servicios
Unidad de Activos Fijos
Unidad de Almacenes
G Unidad de Tesoro Universitario
A Direccion de Recursos Humanos
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G Unidad de Limpieza y Control Sanitario

G Unidad de Seguridad y Monitoreo

G Unidad de Transporte
Direccion de Infraestructura

G Unidad de Telecomunicaciones y Electricidad
Unidad de Television Universitaria
Unidad de Relaciones Publicas
Unidad de Radio
Unidad de Desarrollo Estratégico y Planificacion
Unidad de Sistemas de Informacion y Estadistica
Unidad de Relaciones Internacionales
Unidad del Seguro Social Universitario

D> D

i VICERRECTORADO

Nivel de Asesoramiento:

A Secretaria Académica

Nivel Operativo:
A Direccién de Investigacion, Ciencia y Tecnologia
Direccién de Interaccion Social, Bienestar Estudiantil
Direccion de Posgrado
Unidad de Evaluacion y Acreditacion.
Unidad de Registros y Admisiones
Biblioteca Central
Decanatos de Areas, Carreras de la UPEA

I I > > > >

6.2. UBICACIONES FISICAS

La UPEA cuenta con sedes, mismas que para la implementacion del PISI se
mencionan a continuacion:

CUADRO N° 3
SEDES DE LA UPEA

SEDE OBSERVACION

VILLA ESPERANZA SEDE PRINCIPAL
VILLA TEJADA | o
ACHACACHI |
ANCORAIMES |
BATALLAS | s
CARANAVI | =
CHAGUAYA |
COROICO-CRUZ LOMA | oot
GUAQUI |

pd

MAPIRI-CHAROPAMPA

PALOS BLANCOS

PR
SlEBlo|o|No|a|swine-

VIACHA

Fuente: Elaboracion propia.
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7. DIAGNOSTICO, PRIORIZACION Y GESTION DE RIESGOS

Para el diagndstico del PISI, la Unidad de Sistemas de Informacion y Estadistica (SIE)
de la Universidad Publica de El Alto - UPEA, tom0 en cuenta las vulnerabilidades,
amenazas que inciden en la confidencialidad, integridad y disponibilidad de la informacion
para llegar a una evaluacion de riesgos; tomando en cuenta las experiencias sobre
vulnerabilidades o ataques ocurridos tanto en la unidad SIE como en las otras
dependencias administrativas y/o académicas de la UPEA referente a la informacion.
Asimismo, para cada uno de los procesos criticos se identificaron actividades para la
valoracion de la criticidad acorde a los pilares de seguridad de la informacion y el
tratamiento priorizando los activos criticos y altos, para su debida revision y elaboracién
de un plan de contingencia.

7.1. GESTION DE RIESGOS
7.1.1. SELECCION DEL METODO DE EVALUACION DE RIESGO

Para realizar la evaluacion de riesgo de los activos de informacion de la UPEA, se
empled la Metodologia de Analisis y Gestidn de Riesgos (MAGERIT), version 3.0; asi
como también el estandar la familia ISO 27000 d e Tedhologia de la informacién - Técnicas
de Seguridad - Gestion de la seguridad de la informaciéna

7.2. INVENTARIO DE ACTIVOS DE INFORMACION

Para la identificacion y valoracion de los activos de informacion, relacionados a la
Universidad Publicade EIAto-UPEA, se wutilizaron como base
Bo del documento fALineamientos parlasPlases el ab
Institucionales de Seguridad de la Informacion de las entidades del Sector Publicooy la
Metodologia de Analisis y Gestion de Riesgos MAGERIT, version 3.0.

La identificacion de los activos de informaciébn se realiza segun la siguiente
clasificacion:

Datos/informacion

Claves criptogréficas

Servicios

Software 1 aplicaciones informaticas
Equipamiento informéatico (hardware)
Redes de comunicaciones

Soportes de informacion
Equipamiento auxiliar

Instalaciones

Personal

coococoococc oo

En la elaboracion del inventario de los activos de informacion de la UPEA, se han
considerado los siguientes aspectos:
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Activo de informacion identificado.

Descripcién del activo de informacion.

Tipo de activo segun clasificacion anterior.

Ubicacion fisica del activo de informacion.

Unidad Responsable de gestionar el activo de informacion.

ety enchl ent i anf e @)

informacion.

Custodio, que es el encargado del custodio y reguardo del activo de

U Valoracién de los activos de informacion y nivel de afectacion con respecto a

las dimensiones de disponibilidad, integridad y confidencialidad.

El ANEXO Il (Anexo dos), se muestra el inventario de activos de informacion de la

UPEA, que se efectud.

7.3. EVALUACION DE RIESGOS

A tiempo de realizar el inventario se hicieron la valoracion, afin de asegurar los niveles
de seguridad de la informacion (producto de la planificacion). Para definir el valor de los

activos de informacion, la escala de valoracion es la siguiente:

CUADRO N° 4
ESCALA DE VALORACION DE LA CRITICIDAD

Escala de Valoracién
1 Muy Bajo

Fuente: AnexoB6.2deldocument o ALineamientos para

| a

el abor a

Planes Institucionales de Seguridad delal nf or maci - n de | as ent (@P®&.des del

Partiendo del analisis en base a las posibles consecuencias que puede ocurrir si el
activo de informacion pierda su confidencialidad, integridad y/o disponibilidad, se han
valorado estas dimensiones de seguridad, considerando los siguientes criterios

empleadosy descritos en el Anex o [Bnegmienios parada. 2 de
elaboracion e implementacion de los Planes Institucionales de Seguridad de la
Informacion de las entidades del Sector Publicoo, el abor ad-&PBy&€Gll: | a CTI

U Disponibilidad: ¢Qué importancia tendria que el activo no estuviera

disponible?

U Integridad: ¢Qué Iimportancia tendria que la informacion

ciada al activo fuera modificada sin control?

aso

U Confidencialidad: ¢Qué importancia tendria que la informacion
asociada al activo fuera conocida por personas

no autorizadas?
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CUADRO N° 5

CRITERIO DE VALORACION DE LA DIMENSION/A DI SPONI

BI LI

DISPONIBILIDAD

VALOR DE | NIVEL DE
CRITICIDADICRITICIDAD

CLASIFICACION

DESCRIPCION

Disponibilidad

M7 EE] Muy Baja

La falla del activo de informacion, no incide en la|
consecucion de objetivos y/o pérdida de niveles de
servicios de procesos criticos del hegocio.

Disponibilidad
Baja

La falla del activo de informacién, no incide en la
consecucion de objetivos y/o pérdida de niveles de
servicio de procesos criticos de la institucion, es
considerada marginal.

Disponibilidad
Media

La falla del activo de informacién, afecta a la
consecucion de objetivos y/o tiene incidencia en la
pérdida de niveles de servicios de un proceso critico.

Disponibilidad
Alta

La falla del activo de informacién, tiene el potencial
de interrumpir el negocio.

Disponibilidad
Muy Alta

La falla del activo de informacidn, tiene el potencial
de interrumpir el negocio o afectar gravemente a los
niveles de servicios prestados por procesos criticos

del negocio.

Fuente: Elaboracién Propia considerando los criterios Magerit version 3.0

CUADRO N° 6
CRITERIO DE VALORACION DE LADIMENSIONfAAi | NTEGRI DADO

INTEGRIDAD

VALOR DE | NIVEL DE
CRITICIDAD|CRITICIDAD

CLASIFICACION

DESCRIPCION

Integridad Muy
Baja

1 Muy Bajo

El dafio o modificaciébn no autorizada del activo de
informacion no es critico y su impacto es
insignificante.

Integridad Baja

El dafio o modificaciébn no autorizada del activo de
informacion no es critico para para las aplicaciones
del negocio y su impacto es menor.

3 Integridad Media

El dafio o modificaciébn no autorizada del activo de
informacion es critico para las aplicaciones del
negocio, y su impacto es moderado.

Integridad Alta

El dafio o modificaciébn no autorizada del activo de
informacion, es critico afectando a las principales
operaciones del negocio, y su impacto es grave.

Integridad Muy
Alta

El dafio o modificaciébn no autorizada del activo de
informacion, es critico afectando a las principales
operaciones del negocio, y su impacto es muy grave,
afectando seriamente los procesos de la institucion,

lo que puede afectar la imagen de la entidad.

Fuente: Elaboracion Propia considerando los criterios Magerit version 3.0
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~ CUADRON°7
CRITERIO DE VALORACION DE LA DIMENSIONA CONF | DENCI ALI DAD?®

CONFIDENCIALIDAD

VALOR DE| NIVEL DE

CRITICIDAD| CRITICIDAD CLASIFICACION DESCRIPCION

Informacion publica, aplicaciones o instalaciones a|
disposicién del publico, que no supone algun riesgo
para la entidad.

Informacion publica, aplicaciones o instalaciones a|
disposicién del publico, cuyo riesgo es insignificante
para la entidad.

Informacion, sistemas, aplicaciones o instalaciones
se restringe exclusivamente para el uso interno. En
caso contrario, el riesgo o dafio seria critico.

Confidencialidad Informacién restringida por razones de interés
Alta publico. En caso contrario el riesgo es grave.

La informacion es sensible y debe estar clasificada,

Confidencialidad misma que debe ser resguardada contra cualquier
Muy Alta posible filtracion. En caso contrario, el riesgo es

muy grave.

Fuente: Elaboracion Propia considerando los criterios Magerit version 3.0

Confidencialidad
Muy Baja

1 Muy Bajo

Confidencialidad
Baja

Confidencialidad
Media

En los cuadros anteriores de criterios de valoracion de las dimensiones de seguridad
de lainformacibnseme nci ona | a pal abra Anegoci o0 bajo
Apr oceso e@eno dd wapajp de wnd entidad que permite la circulacion de
i nformaci - -no.

Cabe mencionar, una vez realizado el inventario de activos de informacién se hizo la
valoracion de dichos activos; que se muestra en el ANEXO Ill (Anexo tres) de este
documento.

7.3.1. CRITERIOS DE EVALUACION DEL RIESGO

Las vulnerabilidades son debilidades que presenta el activo de informacién por si
mismas no pueden ocasionar dafios en los mismos ya que necesitan de amenazas que
las exploten; asimismo, las amenazas pueden ser internas (que por lo general son de
mas alto riesgo) o externas; ademas, es necesario que sean debidamente identificadas
en caso de gque suceda algun cambio que implique la aparicién de una nueva amenaza.
Identificadas las vulnerabilidades y amenazas, se han identificado los riesgos en base a:
nivel de riesgo que cada amenaza conlleva, probabilidad de que ocurra el incidente
(amenaza que explota la vulnerabilidad), magnitud del impacto producido por el evento
al activo.

Para la identificacion, andlisis y evaluacién de riesgos se tomé en cuenta el catalogo

de amenazas segun MAGERIT 3.0, que esta en el ANEXO | (Anexo uno) del presente
plan.
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La escala de valoracion del riesgo que se ha utilizado es la siguiente:

CUADRO N° 8
VALORACION CUALITATIVA
Probabilidad Impacto
Cierta/Inminente Critico
Muy Probable Severo
Probable Moderado
Poco Probable Menor
Improbable Irrelevante
Fuente: AnexoBdeldocument o ALineamientos para | a el aboraci
I nstitucionales de Seguridad de |l a I nformaci -n de

Las amenazas y vulnerabilidades identificadas son:

CUADRO N° 8
VALORACION CUALITATIVA

Degradacion
del activo

ORIGEN DE
N° LA AMENAZA
AMENAZA

TIPOS DE ACTIVOS
AFECTADOS

Disponibilidad
Integridad
Confidencialidad

U Servidores
De origen Averia de origen fisico o] U Equipamiento auxiliar del
1| . .- X
industrial |égico. Data Center
U Equipo de Computacién
De origen - S U [RC1] Internet
2 industrial Corte de suministro eléctrico. i Equipo de Computacion X
3 De origen [Condiciones inadecuadas de Equino de Computacion «
industrial _temperatura 0 humedad. quip P
. Degradacion de los soportes
De origen . . .
4| . de almacenamiento de la| Equipo de Computacion X
industrial | i
informacion.
5 De origen Fallo ~de servicios  de Red de Telecomunicaciones | x
industrial jcomunicaciones.
U [SA15] Sistema de
informacion académica de
Errores 'y departamento de idiomas
6 | fallosno [Errores de los usuarios. (SI@DI) X | X | X
intencionados 0 [SA17] Sistema de
preuniversitario
U Sistemas de Informacion
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Deficiencias en la
organizacion, en algunos
casos la atencién de
solicitudes de certificaciones,
historiales, legalizaciones,
entre otros similares no son
atendidas por el orden
secuencial de presentacion.

Erroresy
7 fallos no
intencionados

Sistemas de Informacion X

Erroresy
8 | fallos no |Difusién de software dafiino. Equipo de Computacion X | X | X
intencionados

Modificacion deliberada de la

Ataques | N o . L
9| . informacion; sin autorizacién| Sistemas de Informacion X
intencionados .
escrita.
Destruccion de la informacion,
de respaldo, que puede darse
Ataques S X . .,
10 por criterio inapropiado o falta)l Sistemas de Informacion X

intencionados L )
de conciencia de la seguridad

de la informacion.
Fuente: Elaboracién Propia tomando en cuenta el Catalogo de Amenazas de Magerit version 3.0

De acuerdo a los niveles de riesgos identificados, en funcion de la probabilidad y el
impacto, la matriz para valorar el riesgo se muestra a continuacion.

Figura 1: Matriz Para Valorar el Riesgo

P
R
- I |~ |
B | I | ————
'; Muy Probahle‘ Baio "M'éuio.,‘_u Alto ‘ Alto ‘
II. Probable ‘ Irelevante ‘ Bajo H n;eaiw-..J‘ Alto H Alto ‘
T I T e e T 1_--..__“ ____________
D Poco Probable ‘ Irrelevante H Bajo H Bajo ‘ Medio ™~ ~| Medio
A i ==
D Improbable ‘ Irrelevante H Irrelevante H Irelevante ‘ Bajo ‘ Bajo =
________________________________ - X
IMPACTO Irrelevante Menor Moderado Severo
Fuente: Anexo B del documentoiLi neami ent os para | a el aboraci- -n e
I nstitucionales de Seguridad de Il a I nformaci- -n de

De la matriz para valorar el Riesgo, los niveles de riesgo establecidos son: Irrelevante,
Bajo, Medio, Alto y Critico. En la identificacion, analisis y valoracion de riesgos, los que
presentan nivelesde r i es go( cioQ@ro?rt ircoojoo ) o i Adbdgramser ( c o |
tratados para minimizars u | mpact o; mi entras que,, | dDBapow
elfirelevanteo no ser8n tratados.

En el ANEXO IV (Anexo cuatro), se muestra la matriz de identificacion, analisis y
valoracion de riesgos; en la cual se han identificado las vulnerabilidades y amenazas
criticas que en caso de materializarse causarian dafios; asimismo, como resultado de la
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valoracion de riesgos se han identificado dos procesos con niveles de riesgos criticos y
un proceso con nivel de riesgo Alto; que pueden llegar a tener interrupcion y afectar los
servicios que brinda la institucién por lo que deberén ser tratados prioritariamente.

7.4. TRATAMIENTO DEL RIESGO

Una vez identificados y evaluados los riesgos, se debe realizar el tratamiento del riesgo
que implica tomar decisiones respectivas, de acuerdo a las siguientes categorias de
accion, que se mencionan a continuacion.

Aceptar el riesgo: Significa estar conscientes de la afectacion que se produzca en
caso de materializarse la amenaza o vulnerabilidad; para esto se deberian disponer
de recursos ante una eventualidad. En el marco de la aceptacién del riesgo, los que
no sean considerados relevantes podran ser excluidos de la seleccién de controles,
pero se deberd incluir una justificacion para no tratarlos.

Reducir el riesgo: Implica realizar una seleccién de Controles de Seguridad de la
Informacién o bien se pueden disefiar nuevos controles para cumplir con necesidades
especificas que coadyuven a la reduccion del riesgo.

Retener el riesgo: Implica establecer criterios para su aceptacion, no es necesario
implementar o seleccionar controles adicionales si el riesgo puede ser retenido.

Evitar el riesgo: El riesgo puede evitarse cuando este se considera muy alto, o Si los
costos para implementar otras opciones de tratamiento del riesgo exceden los
beneficios. Se puede tomar una decision que logre evitar par completo el riesgo,
mediante el retiro de una actividad, condiciones o conjunto de actividades ya sean
planificadas o existentes. Esto debera estar debidamente justificado y documentado.

Transferir el riesgo: Deben evaluarse las opciones y tomar las acciones pertinentes
para ejecutar la escogida, en funcion del valor del activo y del coste de realizar esta
transferencia (no sélo coste econémico sino también los riesgos que conlleva esta
transferencia en cuanto a la inclusion de un tercero).

7.5. CONTROLES IMPLEMENTADOS Y POR IMPLEMENTAR

Los controles implementados y por implementar producto del PISI, se mencionan en

el Anexo A del documentofiLi neami ent os para | a el aboraci

Planes Institucionales de Seguridad de la Informacion de las entidades del Sector
Plblicoa La matriz que se muestra en el FANEXO IV: IDENTIFICACION, ANALISIS Y
VALORACION DE RIESGOSq permite que posteriormente se determinen los controles
(salvaguardas) que se requieran implementar, para reducir el impacto o la probabilidad
de los riesgos criticos y riesgo alto encontrados.

Las valoraciones finales de activos de informacion y riesgos, se obtienen de las formulas:
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VAI = Valoracion de Activo de Informacion = (Disponibilidad + Integridad + Confidencialidad
VR = Valoracién de Riesgo= (Disponibilidadrtegridad + Confidenciglidad

Por tanto:
CUADRO N° 9
VALORACION DE CRITICIDAD
VALORACION
VAI VR NIVEL DE CRITICIDAD
[1-3] 1 Muy Bajo

Fuente: Elaboracion Propia.
La valoracion de la probabilidad y el impacto vienen dadas por la siguiente tabla:

CUADRO N° 10
CRITERIOS DE VALORACION DE RIESGO

PROBABILIDAD IMPACTO VALOR

Cierta/Inminente Critico 5
Muy Probable Severo 4
Probable Moderado 3
Poco Probable Menor 2
Improbable Irrelevante 1

Fuente: Elaboracién Propia.

Para calcular el riesgo, una vez identificados los valores de probabilidad e impacto, se
utiliza la siguiente ecuacion matematica: Riesgo = (Probabilidad) x (Impacto)

Cuyo valor se identifica de acuerdo a las siguientes matrices:

Figura 2: Matrices para Valorar el Riesgo

Matriz de Riesgo con niveles de criticidq | Matriz de Riesgo con Valores de Criticic
i ¥ 1 2 3 ¥ 1 2 3 4 5
P P
R . R
o I | : ENEREN - = |
: Muy Probable __B_ai: N »; 4 4 e 8 12 16 “
II. Probable _Irr_el:w:nh_e_ II. 3 3 6 “E‘H 12 15 I
I Poco rrel 5 I = :‘U_‘_" ________ I
: Probable _I_I:"_m:_ E 2 #r__f__ ___E _____ B_:'_" - 10___
D A
B v [ e e L L
Irrelevante Menor Moderado Severo _ 1 2 3 4

fi Li nelabotacémet os par a
de .Seqgurid

Fuente: Elaboracién Propia considerando los criteriosdeld o c ume nt o
i mpl ementaci -n de | os Planes I nstitucionales
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En el siguiente cuadro se resume los resultados de la valoracion de riesgos.

CUADRO N° 11
RESULTADOS DE VALORACION DE RIESGO

NIVEL DE CRITICIDAD | VALOR DE CRITICIDAD SIGNIFICADO
IRRELEVANTE [1-3] Riesgo Irrelevante

MENOR [4-6] Riesgo Menor
MODERADO [8-10] Riesgo Moderado

SEVERO [12-16] Riesgo Severo

CRITICO [20-25] Riesgo Critico
Fuente: Elaboracion Propia.

Los valores de criticidad permitiran posteriormente hacer célculos para el analisis de
riesgo que se requiera.

8. POLITICA DE SEGURIDAD DE LA INFORMACION

En | a actualidad | a UPEA tiene el AManual d
delainformaci- no0 apr obado medi ant-A/20Rledsl BICUJen dondesiNr o .
bien se mencionan las politicas de seguridad de la informacion y en qué consisten las
mismas, no estan determinadas las guias de procedimientos de cada politica. Asimismo,

a partir de la identificacion, andlisis y valoracién de riesgos realizados; se deberan
determinar las politicas de seguridad que se requieren implementar afin de proteger la
informacion de la institucion.

9. CRONOGRAMA DE IMPLEMENTACION

CUADRO N° 12
RESULTADOS DE VALORACION DE RIESGO

RESPONSABLE(S) | FECHA ESTIMADA DE
. AISUINRIA DE LA ACTIVIDAD | IMPLEMENTACION
De3|gnaC|on del Responsable de Seguridad 2023-2024
de la Informacién
Conformacion del Comité de Seguridad de la
Informacion
Revisiones, correcciones y/o modificaciones
de la propuesta de PISI de la UPEA RS, CSI 2025

4 |Aprobacion del PISI de la UPEA Csl 2025
Fuente: Elaboracion Propia.

MAE 2023-2024
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ANEXOS
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ANEXO I: CATALOGO DE AMENAZAS SEGUN MAGERIT VERSION 3.0

Tabla N° 3. Catalogo de Amenazas (MAGERIT)

Degradacion
del activo

Amenaza

Integridad

Disponibilidad
Confidencialidad

Desastres Naturales

Fuego (Incedios) X [N.1] Fuego

Tipos de activos: Dimensiones:

* [HW] equipos informaticos (hardware) 1. [D] disponibilidad
* [Media] soportes de informacion
* [AUX] equipamiento auxiliar
* [L]instalaciones

Descripcion:

incendios: posibilidad de que el fuego acabe con recursos del sistema.
Ver:

EBIOS: 01- INCENDIO

Dafios por agua X [N.2] Dafios por agua
(Inundaciones)

Tipos de activos: Dimensiones:

* [HW] equipos informaticos (hardware) 1. [D] disponibilidad
* [Media] soportes de informacién
+ [AUX] equipamiento auxiliar

+ [L] instalaciones

Descripcion:

inundaciones: posibilidad de que el agua acabe con recursos del sistema.
Ver:

EBIOS: 02 - PERJUICIOS OCASIONADOS POR EL AGUA

Desastres Naturales X [N.“] Desastres naturales

Tipos de activos: Dimensiones:

[HW] equipos informéaticos (hardware) 1. [D] disponibilidad
[Media] soportes de informacién
[AUX] equipamiento auxiliar

[L] instalaciones

Descripcion:
otros incidentes que se producen sin intervencion humana: rayo, tormenta eléctrica, terremoto,
ciclones, avalancha, corrimiento de tierras, ...

Se excluyen desastres especificos tales como incendios (ver [N.1]) e inundaciones (ver [N.2]).

Se excluye al personal por cuanto se ha previsto una amenaza especifica [E.31) para cubrir la
indisponibilidad involuntaria del personal sin entrar en sus causas.
Ver:
EBIOS:

03 - CONTAMINACION

04 - SINIESTRO MAYOR

06 - FENOMENO CLIMATICO

07 - FENOMENO SISMICO

08 - FENOMENO DE ORIGEN VOLCANICO

09 - FENOMENO METEOROLOGICO

10 - INUNDACION
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De origen industrial

Fuego (Incendios)

[1.1] Fuego

Tipos de activos: Dimensiones:

[HW] equipos informaticos (hardware) 1. [D] disponibilidad
[Media] soportes de informacidn
[AUX] equipamiento auxiliar

[L] instalaciones

Descripcion:

incendio: posibilidad de que el fuego acabe con los recursos del sistema.
Origen:

Entormno (accidental)

Humano (accidental o deliberado)
Ver:

EBIOS: 01- INCENDIO

Dafios por agua
(Inundaciones)

[1.2] Dafios por agua

Tipos de activos: Dimensiones:

[HW] equipos informéticos (hardware) 1. [D] disponibilidad
[Media)] soportes de informacién
[AUX] equipamiento auxiliar

[L] instalaciones

Descripcién:
escapes, fugas, inundaciones: posibilidad de que el agua acabe con los recursos del sistema
Origen:
Entorno (accidental)
Humano (accidental o deliberado)
Ver:
EBIOS: 02 - PERJUICIOS OCASIONADOCS POR EL AGUA

Desastres industriales

Contaminacién mecanica
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